PRAWIDLOWE KORZYSTANIE Z INTERNETU
- BEZPIECZNIE W WIRTUALNYM SWIECIE

MINISTERSTWO =% FUNDUSZ .
SPRAWIEDLIWOSCI ] SPRAWIEDLIWOSCI

o

wonw funduspraiedliwonscs gov pl

~Smansowano ze trodiodw Fundus Sprowiedlirwedc], kidrege dysponcssem jest Minkser Sprawiodliwoic™



BROSZURA 2022

Spis tresci

Cyberbezpieczenstwo

Najczestsze rodzaje cyberatakow
Cyberware za nasza wschodnia granica
Skutki dziatan wojennych

Hakerzy grupy Anonymous

Cyfrowa Administracja

Rozwdj i wyzwania

0000000



Cyberbezpieczenstwo
— definicja i analiza pojecia

Dla duzej czesci osdéb, ktére stawiajg
czoto nowym wyzwaniom, jakie spotykajg
w dzisiejszym skomplikowanym Swiecie,
ktérego znaczna czes¢ przeniosta sie do
wirtualnej rzeczywistosci, zrozumienie pojecia
cyberbezpieczenstwa stato sie nieodzowne do
bezpiecznego i $wiadomego funkcjonowania.
Nalezy wzigé pod uwage, ze Internet jest
dzisiaj dostepny w kazdym miejscu na $wiecie,
koniecznym jest zdefiniowanie pojecia
cyberprzestrzeni, poniewaz to wtasnie tam
beda stosowane techniki, na ktérych opiera sie
cyberbezpieczenstwo.

Upraszczajgc — cyberprzestrzen jest miejscem
wymiany danych i informacji pomiedzy
uzytkownikami urzadzen majacych dostep do
Internetu. Dzieki globalnemu charakterowi,

co umozliwia wolny dostep dla kazdego
zainteresowanego - konieczne jest jedynie
tacze internetowe.

Celem zachowania bezpieczenstwa,

kazdy

- tak jak w zyciu codziennym powinien zna¢
techniki  korzystania z cyberprzestrzeni.
Wspomniana wczesniej globalna dostepnos$é
Internetu jest oczywiscie tym co stanowi
jedna z jego najwiekszych zalet, daje bowiem
mozliwos¢  poznawania  innych  kultur,
wiadomosci z najdalszych zakatkéw globu, czy
utrzymywanie relacji z osobami oddalonymi o
tysigce kilometrow to niewatpliwie jasne strony
tego $wiata. Cyberbezpieczenstwo jest zatem
procesem, ktérego ideg jest przede wszystkim
ochrona danych i systeméw wewnetrznych firm,
danych osobowych zawartych na nosnikach
kazdego cztowieka przed cyberprzestepcami
i ich metodami. Bezpieczenstwo uzytkownikow
sieci rosnie dzieki wdrazaniu nowych
odpowiednich technik, procedur, a takze dzieki
osobom coraz wiekszej liczbie fachowcow
- informatykéw dziatajgcych w firmach
i instytucjach zajmujgcych sie zwiekszaniem
bezpieczenstwa uzytkownikéw Internetu.
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W cyberprzestrzeni nie brakuje kryminalistéw upatrujgcych swojej swoich ofiar, ktére narazajg
sie na atak swoim nieostroznym zachowaniem. Cyberprzestepczo$é wywarta na prawodawcach
koniecznos$é stworzenia nowego katalogu czynéw zabronionych, a narzedziem lub przedmiotem
przestepstwa jest komputer lub inne urzadzenia mobilne. Cyberprzestepcy dzieki swoim
umiejetnosciom technicznym moga np. do zdobyé dostep do kont bankowych, dokonywac kradziezy
tozsamosci, szantazu czy zastraszania. Zazwyczaj sg nimi bardzo dobrze wykwalifikowani
informatycy, gdyz nie kazdy potrafi na takim poziomie korzysta¢ z urzadzen i systemoéw. Przyktadowe
dziatania cyberprzestepcéw potocznie nazywanych hakerami to: wysytanie wiadomosci e-mail,
ktére wygladaja jak prawdziwe, lecz po ich otwarciu i kliknieciu w zamieszczony link uzytkownik
traci kontrole nad swoim urzgdzeniem a zdalng kontrole przejmuje cyberprzestepca. Réwnie czeste
sg tez szantaze czy nekanie i upokarzanie w sieci innych oséb poprzez gromadzenie i analize
$ladoéw pozostawionych przez ofiary w Internecie.

Cennym zrodtem informacji dla przestepcéw w Internecie sg np. adresy odwiedzanych stron
internetowych czy tez informacje zamieszczane w mediach spotecznosciowych. Gtosne byly takze
przypadki atakéw na szerszg skale nazywanych aktami cyberterroryzmu.

Takie dziatania miaty na celu wyrzadzenie szkody w odniesieniu do infrastruktury o istotnym
znaczeniu dla gospodarki lub obronnosci atakowanego panstwa. Jako przyktad takiego ataku
mozna przywotaé wydarzenia z 2022 roku, kiedy to portale kilku wojewddzkich komend policji
zostatly zaatakowane przez rosyjskich hakeréw. Mimo iz nie zaktécito to dziatarn wewnetrznych
w atakowanych jednostkach to, ich portale przez dtuzszy czas pozostawaty niedostepne dla
uzytkownikéw. Zatem nie tylko prywatni uzytkownicy sieci sg narazeni na niebezpieczenstwa
w sieci, juz wiele lat temu stato sie oczywiste, ze cyberprzestrzen stanie sie czwartym teatrem dla
wojen, ktdre toczg sie na Swiecie.




Obecnie eksperci sg zdania, ze $wiat
rzeczywisty i wirtualny powinny by¢ jednakowo
uregulowane prawnie. W polskim porzadku

prawnym  wyjSciem  naprzeciw  zjawisku
informatyzacji  $wiata  oddaje  decyzja
ustawodawcy o  wprowadzeniu  Ustawy

o krajowym systemie cyberbezpieczenstwa
z dnia 5 lipca 2018 r. Dokument
okresla m.in. czym jest krajowy system
bezpieczenstwa, ma on na celu zapewnienie
cyberbezpieczenstwa na poziomie krajowym.
W tej sferze najwazniejsze jest niezakidcone
$wiadczenie kluczowych ustug cyfrowych,
jest to mozliwe wytgcznie przez osiggniecie
odpowiedniego  poziomu  bezpieczenstwa
systeméw informatycznych. Relacja panstwo
obywatel, ktéra ma obecnie miejsce takze
w cyberprzestrzeni musi by¢ maksymalnie
bezpieczna dla obu stron. Wspomniana Ustawa
o krajowym systemie cyberbezpieczenstwa
definiuje ,incydent” jako zdarzenie, ktére
ma lub moze mie¢ niekorzystny wptyw
na cyberbezpieczeAstwo. Dodatkowo
w akcie tym wyrézniono rézne rodzaje
zagrozen, w zaleznosci od tego, czego
dotyczg i jak powazna jest dana =
sytuacja. Stworzony przez Ustawe
system cyberbezpieczenstwa :r g
ma za zadanie w szczegdlnosci &
zapewnienie niezaktéconego .

$wiadczenia ustug kluczowych i ustug
cyfrowych oraz osiggniecie odpowiednio
wysokiego poziomu bezpieczenstwa systemoéw
teleinformatycznych stuzacych do $wiadczenia
tych ustug.

Powyzsze informacje sktaniajag do
konkretnej refleksji, mianowicie dla poprawy
bezpieczenstwa zaréwno prywatnych
uzytkownikéw sieci jak i panstwa, konieczna
jest wzmozona edukacja uzytkownikéw oraz
wprowadzanie coraz to nowszych procedur
bezpieczenstwa. Ustawodawca nie pozostaje
bierny w zakresie edukacji spotecznej w tym
zakresie, zwazajac na najwazniejszg kwestig —
zwrocenie uwagi uzytkownikédw na zagrozenia
czajace sie w cyberprzestrzeni oraz wskazanie
skutecznych metod obrony.
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Najczestsze rodzaje cyberatakow

Zdecydowanie, za najbardziej powszechne zagrozenie nalezy uznac ztosliwe oprogramowania, ktére
na rézne sposoby moga znalez¢ sie na naszych urzadzeniach. Czestg przyczyng zainfekowania
danych komputera przez ztosliwe oprogramowanie jest nieostroznos¢ samych uzytkownika. Pod
pojeciem ,zainfekowanie” kryjg sie wszystkie czynnosci, takie jak np. wirusy czy konie trojanskie,
ktérymi postuguja sie cyberprzestepcy do wyrzadzenia szkody, kradziezy danych oraz przejecia
kontroli nad urzadzeniem drugiej osoby.

Skuteczna obrona przed tego typu atakami, jak ztosliwe oprogramowanie nalezy poznac i zrozumie¢
postacie jakie moze ono przybiera¢. Konieczne jest szczegdlne wyczulenie uzytkownikéw sieci na
wiadomosci e-mail otrzymywane od nieznanych nadawcéw, taka wiadomos¢ moze przenosic¢
tadunek wirusa, a po jej otwarciu komputer lub inne urzadzenie zostaje zainfekowane.

]
Konie trojanskie

Nalezy zachowac¢ szczeg6lng ostroznosc takze przy
pobieraniu z pozoru nieszkodliwych aplikacji, potrzebnych
nam na co dzien i utatwiajgcych korzystanie z urzadzenia.
Niestety, czesto pod takimi aplikacjami moga kry¢ sie

konie trojanskie, czyli wirusy mogace spowodowacé awarie
zainfekowanego urzadzenia, wykrasé dane osobowe lub utrate
kontroli nad urzadzeniem. Sg to powszechne

i szczegolnie niebezpieczne wirusy, przez fakt tego, ze jedna
czes¢ atakujgcego oprogramowania znajduje sie na komputerze zaatakowanym, zas
druga na urzadzeniu sprawcy, ktéry moze atakowac dane wrazliwe, przechwytywac je

lub modyfikowaé. Najwiekszym zagrozeniem jest mozliwo$¢ przechwycenia kontroli nad
catym urzadzeniem i trwate jego uszkodzenie. Jest to standardowa technika cyberataku
stosowana przez hakerow, niestety usuniecie konia trojanskiego jest szczegdlnie trudnym
zadaniem, do ktérego nalezy zatrudnia¢ specjalistow, co generuje dodatkowe koszty.




.

Scareware
Szczegolnie wyrafinowane jest dziatanie hakerow
polegajace na wysytaniu nam dwoéch komunikatéw
jednoczesnie, pierwszy dot. zainfekowania
naszego urzadzenia przez wirusa, drugi méwi
o mozliwosci pomocy w zwigzku z tg sytuacja.

L T e

Dzieje sie tak szczegdlnie przy otwieraniu kolejnych
niezaszyfrowanych i podejrzanych stron. Paradoks
polega na tym, ze nasze urzgdzenie zapewne nie
byto zainfekowane, a stato sie tak dopiero po kliknieciu przycisku pomoc, w komunikacie,
ktéry otrzymalismy. Takie dziatanie to wtasnie przyktad ztosliwego oprogramowania,
jakim jest tzw. scareware. Opiera sie ono na socjotechnice, ktérej celem jest wywotanie
u odbiorcy poczucia zagrozenia i paniki oraz niepokoju przed utratg danych. Rzekome
dziatanie wirusa na naszym urzadzeniu poteguje stres i powoduje, ze zaczynamy dziata¢
pod presja, wowczas po kolejnych kliknieciach nieswiadomi tego co moze sie stac¢
zgadzamy sie na pierwszg proponowang opcje pomocy. Sktonienie uzytkownika do
pobrania oprogramowania oferujgcego naprawe (nieistniejgcego) problemu, konczy sie
instalacjg niepozadanych programoéw, ktére w celu skutecznego zakonczenia operacji
prosza uzytkownikow o podanie swoich danych osobowych, a niejednokrotnie réwniez
kart ptatniczych.
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Adware
A

Rownie tatwo mozemy natkna¢ sie w sieci na tzw. Adware,
dziatanie tego typu ztosliwego oprogramowania polega na
generowaniu licznych, niepozadanych reklam, czy innych stron
internetowych. Czesto takie reklamy to znane nam z Internetu
wyskakujgce okna, ktérych trescig sg informacje o cudownych
dietach, czy sposobach na szybkie wzbogacenie sie lub
hasta typu ,Jemu sie udato, jak?". Okazuje sie jednak, ze
klikajgc w intersujgce hasto czy okno z atrakcyjng trescig
wyrazamy zgode na dostep do naszej historii wyszukiwania.
Lepszym okresleniem Adware niz ztosliwe oprogramowanie,
jest niedogodnos¢, jest ona jednak réwnie powazna, poniewaz po
przechwyceniu naszej historii, moze ona by¢ sprzedawana osobom trzecim, np. firmom,
ktére opracowujg strategie handlowe lub badajg zapotrzebowania rynkoéw zbytu. Takie
dziatania odzierajg uzytkownikéw Internetu z prawa do prywatnosci i mozliwosci
decydowania o udzielaniu informac;ji.

Uwazaj!

Oznakami zainfekowania programami wirusowymi urzadzen
mobilnych sa, np.: niska wydajnos¢ komputera, problemy
zuruchamianiem lub zamykaniem urzadzenia, przekierowywanie
do stron internetowych, ktérych nie mieliSmy zamiaru odwiedzacé,
ostrzezenia o atakach wirusowych zawierajgce réwniez
oferte rozwigzania problemu, czy duza liczba pojawiajgcych
sie reklam w sieci. Takie okolicznosci moga wzbudza¢ Twoje
uzasadnione podejrzenia, jesli jednak nie masz odpowiedniej
wiedzy i umiejetnosci, nie podejmuj samodzielnych préb
przeciwdziatania im, mozesz tylko pogorszy¢ swoja sytuacje.




Specjalisci opracowali juz pewne metody, ktére pomoga
Ci zminimalizowaé, lub catkowicie wykluczy¢
mozliwos¢ zainfekowania urzadzeh przez
ztosliwe oprogramowania.

Oto klika prostych rad, jak zwiekszy¢ swoje
bezpieczenstwo:

* Podstawg jest aktualizacja oprogramowania urzadzenia oraz aplikacji — gdy tylko sa
dostepne, poniewaz cyberprzestepcy bazujg na niedopracowanych oprogramowaniach
stwarzajgcych dla nich luki, ktére pozwalajg na tatwiejsze uzyskanie dostepu.

* Zwracaj uwage na liczbe aplikacji zainstalowanych na Twoim urzadzeniu. Instaluj jedynie
niezbedne oraz odinstaluj aplikacje, z ktérych juz nie korzystasz. Pozwoli to ograniczy¢
niebezpieczenstwo ataku, np. przez pobranie konia trojanskiego.

+ Jesli otrzymujesz niespodziewane wiadomosci e-mail, w ktorych zawarte sa linki z
nieznanych zrédet, ignoruj je. Jesli nie klikniesz w link, nic nie powinno sie stac.

» Uzywaj przegladarek wyposazonych w systemy do blokowania reklam. Pomoze Ci to
kontrolowa¢ pojawiajace sie tresci.

Stosowanie powyzszych zasad oraz zwiekszanie Swiadomosci o zagrozeniach i specyfice
dziatania ztosliwego oprogramowania, pozwoli na bezpieczne korzystanie z sieci oraz
uchroni przed atakami cyberprzestepcow. Korzystaj z sieci Swiadomie, to najwazniejsza
zasada, ktorg nalezy sie kierowac korzystajgc z dobrodziejstwa Internetu.
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Cyberware za nasza wschodnia granica

Cyberataki sg czescig wspotczesnych dziatan
wojennych. Cyberprzesterzen statg sie nowa
areng dla konfliktéw zbrojnych. Grupy hakeréw
optacanych przez rzady, maja mozliwosci
ingerowaé¢ w systemy teleinformatyczne i oraz
zarzadzajgce infrastrukturg krytyczng wrogiego
panstwa.

W przypadku dziatan Federacji Rosyjskiegj
przeciw Ukrainie, ataki cybernetyczne stuza
demoralizacji i dezinformacji, co ma wptyw
na przebieg wojny. W przeddzien inwazji
ukrainskie systemy informatyczne oraz agencje
i obiekty rzadowe, szczegdlnie w Kijowie zostaty
sparalizowane w wyniku cyberatakéw. Rosyjscy
cyberterrorysci wzieli na cel migdzy innymi:
siedziby parlamentu, rzadu, ministerstwa spraw
zagranicznych i innych instytucji panstwowych.
Ataki byly przeprowadzane na serwery
internetowe, ktore byly automatycznie zalewane
nielegalnymi zapytaniami, co powodowato ich
przecigzenie i awarie. Ukrainski rzad oskarzyt
o te ataki Kreml. Dodatkowe pole walki jakim jest
cyberprzestrzen jest rownie niebezpieczne co
prawdziwe, po ktérym jezdzg czotgi, a nad nim
latajg samoloty. Wiele systemow infrastruktury
obronnej, od przeciwlotniczych, przez rakietowe,
tacznosci az po satelitarne sg narazone na
wrogie ataki i przejecia. Cyberprzestrzen jest
nowoczesnym polem walki, chcac uzyskac
przewage nad przeciwnikiem, albo nawet

prowadzi¢ na nim skuteczng cyberobrone
koniecznejestzatrudnianie do celéw militarnych,

takze cywilnych fachowcéw. Juz w pierwszych
dniach i tygodniach wojny, na ukrainskich
komputerach  znajdywane byly ztosliwe
oprogramowania, programy szpiegujgce
i Sledzace oraz wykradajgce dane wrazliwe.
Hakerzy jednej i drugiej strony przechwytywali
i zapisywali obrazy z kamer monitoringu,
zaréwno miejskich, jak i prywatnych, co
umozliwiato pozyskiwanie informacji o ruchach
wojsk przeciwnika. Ukraina mobilizuje wiec
nie tylko swoje wojsko, ale takze ekspertéw
zzakresutechnikiinformatycznej. Rzad ukrainski
rekrutuje ochotnikéw - hakeréw, ktérzy beda
atakowali rosyjska infrastrukture wojskowsa,
celem przechwytywania wrazliwych danych
i tajnych informacji, ale takze dezinformacji
przeciwnika. Ukraina otrzymuje réwniez pomoc
od ogdlnoswiatowego, nieformalnego ruchu
hakerskiego ,Anonymous”, ktéry ze swojej
strony wypowiedziat cyfrowa wojne Kremlowi.
Do 26 Ilutego 2022 roku sparalizowanych
zostato szereg stron internetowych rosyjskiego
rzadu. Podejrzewa sieg, ze stojg za tym aktywisci
wiasnie z grupy ,Anonymous”. Réwniez rosyjski
nadawca panstwowy rt.com, postrzegany przez
Zachéd jako narzedzie propagandy Kremla,
ucierpiat w wyniku cyberatakéw. Niezwykle
wazng czescig podejmowanych dziatan przez
ukrainskich hakeréw jest dokonywanie wtaman
na kanaly rosyjskiej telewizji panstwowej
i udostepnianie materiatdw o zbrodniach
na ukrainskich cywilach, czy zwyciestwach
ukrainskiej armii.




N |

Skutki dziatan wojennych

Dziatania wojenne w cyberprzestrzeni odciskajg swoje pietno rowniez w Polsce. Przyktadem sg
media spotecznosciowe, ktdre zostaty zalane falg rosyjskich botéw siejagcych dezinformacje.
Tysigce negatywnych komentarzy o ukrainskich uchodZcach i negowanie pomocy, jakiej Polska
udziela Ukrainie. W zwigzku z duzym zagrozeniem, strategicznie waznej krajowej i rzadowej
infrastruktury informatycznej pod koniec maja biezgcego roku premier Mateusz Morawiecki
przedtuzyt obowigzywanie w kraju stopni alarmowych BRAVO i CHARLIE-CRP. Stopien alarmowy
CHARLIE-CRP zostat wprowadzony, aby przeciwdziata¢ zagrozeniom w cyberprzestrzeni. Po
raz pierwszy w Polsce zostat wprowadzony ten trzeci z czterech stopni alarmowych, premier
wprowadzit go 21 lutego 2022 roku.

Komisja Nadzoru Finansowego w lutym br.
ostrzegta dziatajgce w Polsce banki przed
mozliwoscig atakow cybernetycznych, za ich
prawdopodobng przyczyne podano sytuacje za
wschodnig granicg RP. Natomiast Resort Obrony
Narodowej powotat do funkcjonowania nowy
komponent Polskich Sit Zbrojnych - Wojska Obrony
Cyberprzestrzeni. Rozwoj tego komponentu
Polskich Sit Zbrojnych jest konieczny w celu
skutecznej obrony i zwiekszenia bezpieczenstwa
Parnstwa. A
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Hakerzy grupy Anonymous

Wiekszos¢ uzytkownikéw urzadzen mobilnych
i Internetu spotkata sie juz niejednokrotnie
z licznymi doniesieniami i informacjami
na temat dziatalno$é hakeréw z grupy
Anonymous. Grupa sktada sie z fachowcoéw,
ktérzy swoje ponad normalne zdolnosci
z zakresu informatyki wykorzystujg
niekoniecznie w dobrym celu. Anonymous s3
oskarzani o wkamania do systeméw bankowych,
budowanie negatywnej opinii spotecznej wobec
rzadéw, a nawet wszczynanie ogromnych
manifestacji. Dziatania jakie podejmujg
sg jednoczesnie bardzo gtosne i bardzo
tajemnicze, kolejne akcje kryjg za sobg wiele
pytan, ktére czesto pozostajg bez odpowiedzi.
Anonimowi hakerzy najbardziej bronig samej
anonimowosci, to wtasnie ona daje im ochrone
i mozliwos¢ kontynuowania dziatan, ktére
zawsze sg prowadzone na odlegtosc¢, z miejsca
bezpiecznego, a w wyniku zastosowania
wiasnych technik i zapdér systemowych

niezwykle trudno ich wykry¢. Pomimo wielu
przyktadéw zagrozen cybernetycznych, ktére
stwarzata grupa , nalezy wzigé pod uwage
i podkresli¢c wspomniane wczesniej dziatania
na rzecz Ukrainy w jej walce z Rosja.

Trudno stwierdzi¢ jak liczna jest to grupa,
gdzie miesci sie jej baza i czy w ogdle istnieje,
czy utrzymuje ze sobg kontakt i relacje
towarzyskie poza dziatalnoscia hakerska.
Eksperci z nieukrywanym wstydem wielokrotnie
przyznawali, ze na temat grupy wtasciwie wiece;j
nie wiemy niz wiemy. Pewne rzeczy, ktoére
jednak udato sie ustali¢, ktére grupa o sobie
sama ujawnita warto tu przedstawié¢. Dziatacze
grupy s okreslani mianem ,haktywistami” -
to potfagczenie stow ,haker” i ,aktywista”. Nie
jest to jednak tylko nazwa grupy, ale ideologia,
ktdra stoi u podstaw ich pracy. Hakerzy Legionu
twierdzg, ze wystepujg przeciw rzadom, wielkim
korporacjom, osobom majacym ogromna




wtadze i pienigdze. Ich zdaniem podejmujg dziatania w celu obrony
najstabszych — zwyktych ludzi. Duza czesc¢ ich pracy stanowi obrona
praw obywatelskich, sprzeciw wobec cenzury, konsumpcjonizmowi,
niesprawiedliwosciom spotecznym, dyktaturze. Ich dziatania
polegajg oczywiscie na dokonywaniu atakéw cybernetycznych, ktére
powodujg destabilizacje rzadowych systeméw informatycznych
i w zamierzeniu majg im odebra¢ — cho¢by na chwile — wtadze nad
spoteczenstwem. Hastem grupy sg stowa: ,Obywatele nie powinni
bac¢ sie swoich rzadéw. Rzady powinny baé sie swoich obywateli”.

Wszyscy utozsamiajacy sie z ideg grupy uwazajg sie za cztonkow
Legionu Anonymous, o zasiegu miedzynarodowym. Organizacji brak
tradycyjnej formalnejihierarchicznej struktury, brak tez w niejjednego,
centralnego osrodka zarzadzajgcego. Sktada sie na nig szereg
mniejszych ugrupowan, ale i pojedynczy aktywisci. Ich gtownym
srodkiem komunikacji jest Internet — media spotecznosciowe
i komunikatory. Takze u nas funkcjonuje odnoga pod nazwa
AnonPoland/Anonimowi Polska. Do Legionu nalezy réwniez inna
grupa zwigzana z naszym krajem - Squad303. Jej powstanie
w Polsce, jest odpowiedzig na rosyjska napas¢ na Ukraing, aktualnie
zrzesza juz haktywistow z catego swiata. Przedmiotem dziatalnosci
grupy jest walka z dezinformacjg, ktérg sieje Kreml oraz rosyjskie
stuzby. Hakerzy z tej polskiej grupy stworzyli i udostepnili m.in.
narzedzie, ktére pozwala wysyta¢ do losowo wybranych obywateli
Rosji SMS-y, ktore pozwalajg podejmowac proby przekazywania im
prawdziwych informacji o wojnie w Ukrainie. Aplikacja okazata sie
waznym narzedziem w walce z kremlowska propagandg — swiadczy
o tym fakt szybkiej reakcji Rosji, na dziatania Squad303, ktéra
prébowata je bez powodzenia zablokowad.

Dziatalnos¢ hakeréw wczesniej w pewnej czesci skupiata sie
na walce z sektami religijnymi, ugrupowaniami faszystowskimi,
nacjonalistycznymi, czy tez blokowaniu stron rzadéw
niedemokratycznych i przesladujgcych wtasnych obywateli. Wedtug
statystyk haktywisci Anonymous znéw zaczeli cieszy¢ sie wieksza
sympatig i uznaniem spotecznym, szczegdlnie w Polsce, ktdra
mocno zaangazowata sie w pomoc Ukrainie. Powyzsze dziatania
na pierwszy rzut oka wydajg sie szlachetne i godne pochwat,
nalezy jednak pamietac¢, ze sg one podszyte nutg anarchii. Grupa
stara sie dziata¢ na granicy prawa, jednak czesto je przekracza,
a zwiagzki z srodowiskiem cyberprzestepczym, lub nawet przenikanie
przestepcéw do Anonymous jest jednoznacznie zte.
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Cyfrowa Administracja

Historia bardzo przyspieszyta i czasy w ktorych zyjemy sa niezwykle dynamiczne. Wojna, czy
pandemia koronawirusa wymusita przyspieszong transformacje cyfrowg zmieniajgc na zawsze
model komunikacji i Swiadczenia ustug administracji publicznej. Przeniesienie wielu czynnosci ze
Swiata rzeczywistego do wirtualnego, wymusza zmiany i dostosowanie mozliwosci administracji
do potrzeb obywateli. Ta sytuacja jest okazjg dla rzadéw i instytucji pafnstwowych, by przemysleé
i uksztattowaé na nowo swoje strategie nakierowane na dtugoterminowy i zréwnowazony rozwoj.

Aktualnym wyzwaniem administracji publicznej jest przejscie dynamicznej transformaciji,
powodowanej presjg na state podnoszenie sprawnosci organizacyjnej. Rosng tez wymagania
i oczekiwania obywateli zwigzane z dostepem do nowoczesnych ustug publicznych. Celem
cyfryzacji administracji publicznej jest takze istotna w dzisiejszych czasach redukcja kosztéow
i poprawa jakosci ustug oraz poszerzanie dostepnosci do informac;ji publicznych. Konieczne jest
stworzenie zintegrowanych ustug, jako odpowiedz na realne zapotrzebowanie klientéw - obywateli
i biznesu.

Korzysci jakie niesie ze sobg Cyfryzacja administraciji
publicznej:
I

Wygoda dla obywateli
Wedtug Diagnozy Spotecznej 2013-2014, 65% Polakéw deklaruje cheé¢ korzystania
z obstugi internetowej w obszarze spraw publicznych.
Zwiekszenie liczby ustug dostepnych cyfrowo i ich petna digitalizacja (end-to-end)
wychodzi naprzeciw tym oczekiwaniom.

Szybsze i tarisze procesy
Zdalne zatatwianie spraw to mniejsza czasochtonnos¢ zaréwno dla obywatela jak
i administracji publicznej.
Cyfryzacja procesow ograniczy ich koszty (np. dzieki internetowym wnioskom zamiast
papierowych).




Zwiekszenie wplywéw podatkowych
Luka podatkowa VAT szacowana jest na ok. 3% PKB w 2015 .
Powrét do sytuacji z 2007 r., kiedy luka ta byta najnizsza i wynosita 0,6% PKB, mdgtby
przynies¢ budzetowi panstwa ponad 42 mld ztotych dodatkowych wptywdw.

Zmniejszenie szarej strefy
Wedtug Instytutu Badan nad Gospodarka Rynkowg w 2016 roku szara strefa bedzie
stanowita w Polsce 19,7% PKB.
Zwiekszenie obrotu bezgotéwkowego utrudni dziatalno$¢ w szarej strefie

Nowoczesny wizerunek
Cyfryzacja i rozwéj e-ustug publicznych buduje wizerunek nowej, innowacyjnej polskiej
gospodarki.
Nowoczesny wizerunek to promocja polskiej gospodarki oraz szansa na nowe inwestycje

Podnoszenie przejrzystosci dziatania i poziomu bezpieczernistwa.
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Rownoczesnie sektor publiczny mierzy sie z wyzwaniami zwigzanymi z dostosowaniem prawa
i regulacji do nowych, cyfrowych modeli dziatania. Musi zapewni¢ zréwnowazone podejscie
do wdrazania nowych rozwigzan, zapewni¢ gotowos¢ kadr i spoteczenstwa, zeby ograniczyé
wykluczenie cyfrowe i zapewni¢ dostep do ustug publicznych dla wszystkich grup spotecznych.
Obywatele RP majg do dyspozycji kilkaset ustug publicznych, ktére sg udostepnione na réznych
platformach, miedzy innymi:

Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP),

Platforma Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE, ZUS),

portal obywatel.gov.pl,

portal biznes.gov.pl.

dopiero tworzony Portal Rzeczypospolitej Polskiej (Portal RP) — gov.pl, ma on zintegrowac¢
witryny internetowe ministerstw, urzedéw centralnych i urzedéw wojewddzkich oraz utatwi dostep
do ustug cyfrowych, ktére panstwo oferuje obywatelom.

Dostep do ustug publicznych ma kazdy, kto moze potwierdzi¢ swojg tozsamos¢ w Internecie, np.
za pomoca profilu zaufanego (eGO). Profil zaufany takze jest bezptatnym narzedziem, ktére stuzy
jako elektroniczny podpis w komunikacji z administracjg publiczng. Administracja udostepnia,
modernizuje oraz buduje nowe e-ustugi, ktére umozliwiajg zatatwienie spraw urzedowych
z dowolnego miejsca i w dowolnym czasie, bez koniecznosci wychodzenia z domu. Uruchomienie
e-ustug na roznych portalach zwykle poprzedzone jest procesem logowania do systemu. W wyniku
zintegrowania w przysztosci portali tematycznych z Portalem RP, konto elektroniczne gov.pl bedzie
kluczem do wszystkich cyfrowych ustug administracji, co znacznie utatwi korzystanie z ustug
administracji. Rozwoj e-ustug administracji publicznej w Polsce polega gtéwnie na dziataniach
w kierunku rozwoju cyfryzaciji i koncentrujg sie na kilku obszarach.




Obok rozwoju e-ustug nalezy do nich zatgczy¢:
|

tworzenie bardziej przyjaznej legislaciji;
podnoszenie cyfrowych kompetencji spoteczenstwa.

Nalezy wzigé pod uwage, ze w otaczajgcym nas swiecie powszechna staje sieinformatyzacja
zycia, réwniez na ptaszczyznie kontaktdw z organami panstwa i ich wzajemnych relacji. Nie
oznacza to jednak utraty stanowisk pracy przez urzednikéw, a konieczno$é podnoszenia
przez nich kwalifikacji oraz umiejetnosci informatycznych. Sytuacja zwigzana z procesami
wdrazania ustug $wiadczonych elektronicznie nie jest w Polsce najlepsza, szczegdlnie
w urzedach gmin. Problem jest ztozony i wynika z wielu przyczyn. Nie zawsze przyczyna
takiego stanu rzeczy sa problemy budzetowe. Czesto jest to kwestia wynikajaca
z organizacji pracy w urzedach i ustalonych priorytetéw. Proces petnej informatyzaciji
urzedéw sektora samorzadowego jest niezwykle skomplikowany, szczegélnie w zakresie
wymiany danych miedzy poszczegdélnymi szczeblami. Pomiedzy réznymi systemami
informatycznymi wystepuja powazne trudnosci wynikajagce z braku standaryzacji
przesytanych danych. Platforma oferujgca ustugi w sposéb ujednolicony mogtaby rzucié
nowe Swiatto na aspekty swiadczenia ustug elektronicznych przez jednostki samorzadu
terytorialnego. Nie beda oni zastepowani przez sztuczng inteligencjeg, ale wykwalifikowana,
nie tylko merytorycznie ale tez technicznie kadra urzednicza pozwoli na bardziej sprawna
cyfryzacje administracji publicznej. Eksperci wskazujg, ze panstwo musi skoncentrowac
sie na zapewnieniu e-ustug adekwatnych do realnych potrzeb, zgtaszanych przez obywateli
i przedsiebiorcow. Konieczne jest zapewnienie obywatelom mozliwosci kontaktu z organami
administracji publicznej oraz jednostek swiadczacych ustugi publiczne. To najwazniejsze
zadanie umozliwiajgce pozyskanie obustronnej relacji o planach, potrzebach i ocenie
poszczegdblnych dziatan. Administracja musi wstuchiwaé sie w gtos obywateli, ktérzy co
nalezy podkresli¢ — sktadajg sie na

jej funkcjonowanie ptacac podatki.

Po stronie administracji lezy A

zatem troska o wysoki poziom Y -

satysfakgciji tak, jak robi to biznes 4
w warunkach konkurencyjnego

rynku. Celem  rozbudowy -~
systemu E-ustug  jest 5
upraszczanie obywatelowi
zycia i odcigzanie
samych pracownikéw
administraciji.
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Rozw¢j i wyzwania

Znaczna czes¢ wielu sektoréw gospodarki w dynamiczny sposéb przechodzi proces cyfryzacii.
Zjawisko to zachodzi szczegdlnie szybko w handlu i ustugach, ale takze w transporcie, czy
przemysle. WyraZnie widoczna staje sie takze automatyzacja oraz masowe przetwarzanie duzej
ilosci danych. Procesy te pozwalajg skraca¢ czas poswiecany procesom zwigzanym z komunikacja
i obiegiem danych. Im wiecej ruchéw obywatela albo organu w sieci, im wigksza ilos¢ proceséw,
tym wieksze pole do manewru dla cyberprzestepcéw. Takie okolicznosci sprzyjaja zwiekszaniu
ryzyka naduzyé. Phishing, kradziez tozsamosci czy podszywanie sie pod inne osoby przyczynity
sie do powstania ogromnej ilosci ztosliwego oprogramowania, takiego jak oprogramowanie
szantazujgce. Nie wymagajg zadnych specyficznych uprawnien ani dziatan po stronie atakowanego
- wystarczy zwykta, dobrze znana socjotechnika. Zaréwno sposoby dziatania, jak i narzedzia
sg uniwersalne i ich uzywanie jest powtarzane. Nieuchronnie sytuacja ta spowodowata wzrost
liczby ztosliwych dziatan w sieci w szczegdlnosci préb oszustw internetowych, ktére majg na celu
wykorzystanie obecnego kryzysu. Ogromnym ryzykiem w tym przypadku jest takze nadmiernie
przyspieszona cyfryzacja wymuszona przez pandemie, czesto realizowana bez wymaganego
przygotowania. Z kolei ograniczenia budzetowe sprawiajg, ze wiele firm nie dysponuje narzedziami,
ktére mogtyby zmniejszy¢ prawdopodobieistwo i znaczaco zredukowaé skutki ataku. Ogromna
ilos¢ podmiotéw obecnych na rynku pracy, czy tez w obszarze edukacji musiato nagle zmieni¢
charakter pracy i przej$¢ na nauczanie zdalne. To czesto powodowato przecigzenia serweréw,
a na samym poczatku pandemii brak byto konkretnych rozwigzan systemowych, np. w kwestii
platform edukacyjnych dla uczniéw i studentéw.

Chcac zapobiec zagrozeniu lub podjaé odpowiednie kroki, konieczne
jest szybkie dziatanie nakierowane na wykrycie nietypowej
aktywnosci odpowiednio wczesniej, zanim bedzie za pdzno.
Wypracowanie takich standardéw i proceséw polega na uwaznym
obserwowaniu operacji wykonywanych na infrastrukturze - zaréwno
przez cztowieka, jak i maszyny. Nietypowe sytuacje, zawsze nalezy
sprawdzi¢, warto podkresli¢ kilka podstawowych form dziatania

z wyprzedzeniem:

+ $ledzenie kazdego przypadku zalogowania sie uzytkownika w nocy
lub w weekend;

+ sprawdzenie sytuacji, jesli uzytkownik tgczy sie za posrednictwem
innego niz zwykle lub nieautoryzowanego dostawcy ustug internetowych;

+ monitorowanie wykorzystania maszyn w godzinach wolnych od pracy;
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Podejmowanie tych srodkoéw, byto podyktowane
nie przygotowaniem na czas pandemii, ktory
wymusit wirtualizacje wielu procesoéw i zadan,
zarowno wykonywanych przez maszyny, jak
i przez ludzi. Dotychczasowe zabezpieczenia
przestaty zapewniac bezpieczenstwo
czesto utatwiato
cyberprzestepcom ataki, kradzieze danych
itp. W przypadku pracy z danymi wrazliwymi
i poufnymi stato sie konieczne odpowiednie
zabezpieczenie sprzetu z ktérego pracownicy
zaczeli korzysta¢ w domach, przy podtaczeniu
do stabiej strzezonych prywatnych sieci
WIFI. Najtatwiejszym sposobem na ochrone
pracy on-line jest korzystanie z wirtualnej
sieci prywatnej (VPN). Ustuga VPN tworzy

i petng kontrolg, co

bezpieczne, zdalne potgczenia z innymi
sieciami i lokalizacjami geograficznymi. VPN-y
zapewniajg szereg korzysci kazdej firmie. Po
pierwsze, zapewniajg bezpieczne potgczenie
nawet wtedy, gdy uzywamy sieci publicznej Wi-
Filub sieci prywatnej, ktéra nie jest znana firmie.
Ruch sieciowy, niezaleznie od tego, czy jest
chroniony hastem, moze by¢ podstuchiwany
i wykorzystywany np. do kradziezy tozsamosci.
Kiedy jednak tgczymy sie przez VPN, ruch
sieciowy jest zaszyfrowany i atakujgcy bedzie
wiedziat tylko tyle, Zze dane urzadzenie jest
podtaczone do Wi-Fi. Nie sprawdzi jednak, jakie
strony odwiedza uzytkownik i co konkretnie
robi.
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W kazdej dziedzinie ludzkiego zycia coraz
wiekszg czes¢ zadan zaczynajg spetniaé
rozwigzania oparte na sztucznej inteligencji.

Z jednej strony technologia ta stwarza ogromne
korzysci i mozliwosci, z drugiej — wigzg sig

z nig ryzyka, ktérym nalezy zapobiega¢ poprzez
wdrozenie odpowiednich mechanizmow
kontrolnych. W zakresie zgodnosci z prawem
nalezy mie¢ na uwadze podejscie regulacyjne,
w szczegolnosci przygotowywane obecnie
w Unii Europejskiej. przepisy. Komisja
Europejska stworzyta katalog zakazanych
praktyk oraz definicje sztucznej inteligenciji.
Ogdlna zasada zaktada stopniowanie restrykcji
zaleznie od ryzyka — im wigksze ryzyko tym
bardziej rygorystyczne wymagania. Systemy
wysokiego ryzyka objete beda dodatkowymi
obostrzeniami takimi jak: obowigzek sporzadzenia
szczegotowej dokumentacji, koniecznosé
stosowania odpowiednich praktyk zwigzanych

z zarzgdzaniem danymi, obowigzek dokonywania
oceny ryzyka, wymog rejestrowania zdarzen czy
zapewnienia nadzoru cztowieka. Sztuczna inteligencja moze
przyczyni¢ sie do globalnego skoku cywilizacyjnego na miare czwartej
rewolucji przemystowe;.



Z drugiej strony z tg technologia zwigzane sg nowe ryzyka np. sktonno$¢ do podejmowania
decyzji dyskryminacyjnych. Dostrzegajac te zagrozenia oraz majac na celu rozwdj etycznej
sztucznej inteligencji w Europie, Komisja Europejska przygotowata projekt rozporzadzenia
unijnego, ktére ma uregulowaé stosowanie systeméw stwarzajacych najwyzsze i wysokie
ryzyko. Rozporzadzenie to bedzie pierwszym unijnym aktem prawnym regulujgcym sztuczng
inteligencje, przy czym akt ten bedzie miat wptyw nie tylko na dostawcéw i uzytkownikéw
z Unii Europejskiej, ale rowniez na dostawcdw i uzytkownikéw z panstw trzecich.
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Zmiany spoteczne i kryzys wywotany pandemia spowoduje niewatpliwie trwate zmiany
w organizacji pracy w kazdym z sektorow gospodarki. Praca zdalna prawdopodobnie stanie sie
w wielu przypadkach standardem, ale zapewne tylko tam gdzie nie bedzie przektadato sie to na
obnizenie efektéw pracy. Nowe zagrozenia bezpieczeristwa, jak np. trwajaca za naszg wschodnia
granicg wojna wymagajg reakcji - w tym zwiekszonej ochrony systeméw informatycznych. Do
nie dawna czuliSmy sie bezpiecznie, jednak po 24 lutego 2022 r. znaczna czes¢ spoteczenstwa
zrozumiata, ze nasze bezpieczenstwo to takze odpowiednie zabezpieczenie cyberprzestrzeni.
Konieczne jest takze budowanie swiadomosci i organizacja szkolen dla pracownikéw oraz
ulepszonych technik wykrywania. W tej materii panstwo moze skutecznie wspotpracowacd
z podmiotami prywatnymi, jak i wyspecjalizowanymi organizacjami pozarzadowymi.

Nowe wyzwanie stoi takze przed firmami i dostawcami towaréw, ktérzy musza stawiaé czota
nowym wyzwaniom zwigzanym z cyberbezpieczernistwem.




Notatki




({1

MINISTERSTWO - FUNDUSZ

SPRAWIEDLIWOSCI ))) SPRAWIEDLIWOSCI

WRRALITES o ol www fundussprawsedliwoscigovpl

Sfinansowano e Srodkdw Fundusm Sprawiedliwedsi, kideego dysponentern jest Minister Sprawiedliwosei”

Broszura powstata w ramach projektu ,Bezpieczna Sie¢”.




